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1. นโยบายและมาตรการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  

บริษัทฯ ก าหนดระเบียบปฏิบัติส าหรับพนักงานฉบับน้ีขึ้นเพื่อให้ระบบเทคโนโลยีสารสนเทศ และ
ระบบเครอืข่ายของบรษิัท ไซโนโลจิสติกส์ คอร์ปอเรช่ัน จ ากัด (มหาชน) และบริษทัในเครอื ท างาน
ได้ดี เสถียรและปลอดภยั สามารถสนับสนุนการด าเนินงานของบริษัทได้อย่างต่อเน่ือง มีการใช้งาน
ในลักษณะที่ถูกต้องสอดคล้องกับข้อก าหนดของกฎหมายพระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกับคอมพวิเตอร์ และกฎหมายอื่นท่ีเก่ียวข้อง  

นโยบายนี้ถือเป็นส่วนหน่ึงของระเบียบบริษัท พนักงานทุกคนของบรษิัทมีหน้าท่ีต้องท าความเข้าใจ
และปฏิบัติตามอย่างเคร่งครัด การละเลยหรือฝ่าฝืนจะท าให้เกิดความเส่ียงต่อการสร้างความ
เสียหายแก่บริษัทท้ังทางธุรกิจ และแก่บุคลากรซ่ึงจะถูกพิจารณาโทษตามระเบียบการบริหารงาน
บุคคลและอาจมโีทษทางกฎหมายอีกด้วย 
 

แนวทางปฏิบัติ 

1.1. ห้ามใช้ทรัพยากร และเครือข่ายคอมพิวเตอร์ เพื่อกระท าการอันผิดกฎหมาย และขัดต่อศีลธรรม
อันดีของสังคม เช่น การด าเนินการคา้ขาย หรอืเผยแพร่ส่ิงท่ีผิดกฎหมาย หรือขัดต่อศลีธรรมอนั
ดี เป็นต้น 

1.2. ผู้ใช้ต้องไม่อนญุาตให้ผู้อ่ืนใช้บัญชีใช้งาน และรหัสผ่านของตน ในการเข้าใช้เครื่องคอมพิวเตอร์
ร่วมกัน 

1.3. ห้ามใช้ช่ือบัญชีผู้ใช้ของผู้อื่นเข้าใช้เครือข่ายคอมพิวเตอร์หรือเครือ่งคอมพิวเตอร์ท้ังทีไ่ด้รับ
อนุญาต และไม่ได้รับอนุญาตจากเจ้าของช่ือบัญชีผู้ใช้ 

1.4. ห้ามลักลอบเข้าใช้ระบบคอมพวิเตอร์ และข้อมูลของผู้อื่น เพื่ออ่าน คดัลอก แก้ไข ลบ หรือ
เพิ่มเติม  

1.5. ห้ามน าข้อมูลของผูอ่ื้นหรือของหน่วยงานออกเผยแพรโ่ดยไม่ได้รับอนุญาตจากผู้เป็นเจ้าของ
ข้อมูลนั้นๆ 
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1.6. ห้ามก่อกวน ขัดขวาง หรือท าลายให้ทรัพยากร และเครอืข่ายคอมพิวเตอร์ของบริษทัขัดข้อง 

เช่น การรับส่งข้อมลูจ านวนมาก การส่งไวรสัคอมพิวเตอร์ การป้อนโปรแกรมท่ีท าให้เครือ่ง
คอมพิวเตอร์หรืออุปกรณ์เครอืข่ายปฏิเสธการท างาน (Denial of Service) เป็นต้น 

1.7. ห้ามลักลอบดักรับข้อมูลในเครอืข่ายคอมพิวเตอร์ของบริษัท และของผู้อื่นท่ีอยูร่ะหว่างการรบั
และส่งในเครอืข่ายคอมพิวเตอร ์

1.8. ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ หรอืเปิดไฟล์ท่ีแนบมากับอีเมล์ภายนอกหรือไฟล์ท่ีดาวน์
โหลดจากอินเทอร์เน็ต ต้องตรวจสอบหาไวรสัโดยซอฟท์แวร์ป้องกันไวรัสก่อนทุกครั้ง 

 

2. การรักษาความปลอดภัยของบัญชีผู้ใช้ของตนเอง 

2.1. เมื่อพนักงานได้รับช่ือบัญชี และรหัสผา่นในครัง้แรก (Default Password) หรอืได้รับรหัสผ่าน
ใหม่จาก IT ให้เปล่ียนรหัสผ่านนั้นทันที 

2.2. พนักงานต้องเก็บรหัสผา่นไว้เป็นความลับห้ามเขียนติดไว้ท่ีใดๆ ท้ังนี้ หากคาดว่ามีบคุคลอ่ืน
ล่วงรู้รหัส ให้รีบเปล่ียนรหัสผ่านโดยทันท ี

2.3. ต้ังรหัสผ่าน (password) ประกอบด้วยตัวอักษร ตัวเลขและอักขระพเิศษ (: ; < > $ @ #) 
จ านวนไม่ต ่ากว่า 8 ตัวอักษร 

2.4. เลือกรหัสผ่านท่ีเราจ าได้ง่ายแต่ผูอ้ื่นเดาออกยาก เช่น ช่ือเพลง+หมายเลข 

2.5. ไมใ่ช้รหัสผ่านท่ีคาดเดาได้ง่าย เช่น abcdef 123456 password ช่ือ นามสกุล วันเกิด ที่อยู่ 
เบอร์โทรศพัท์ หรอืช่ือบริษัท เป็นต้น 

2.6. เปลี่ยนรหัสผ่านอยา่งน้อยทุก 90 วัน หรือเมื่อไม่แน่ใจว่าปลอดภยั 

2.7. ระบบไม่อนุญาติให้ตั้งรหัสผ่านใหม่ซ ้าของเดิม 4 ครั้งสุดท้าย 
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3. การใช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์ประกอบ 

 

วัตถุประสงค์ 

เพื่อให้พนักงานได้รับทราบถึงหน้าท่ี และความรบัผิดชอบในการใช้งานเคร่ืองคอมพิวเตอร์ และ
อุปกรณ์คอมพวิเตอร์ของบริษัท และปฏิบัติตามอย่างถูกต้อง อันจะเป็นการป้องกันทรัพย์สิน และ
ข้อมูลของบริษัทให้มีความปลอดภยั และพร้อมใช้งานอยู่เสมอ 
 

แนวทางปฏิบัติ 

3.1. พนักงานผู้ใช้เครือ่งคอมพิวเตอร์ และอุปกรณ์ตา่งๆของบริษทั มีหน้าท่ีรับผิดชอบในการป้องกัน
การสูญหาย โดยไมว่างเครื่องหรืออุปกรณ์ไว้ในที่สาธารณะ หรอืสถานท่ีท่ีมีความเส่ียงตอ่การ
สูญหาย และต้องดูแลทรัพยสิ์นท่ีไดร้ับให้อยู่ในสภาพดพีรอ้มใช้งานอยู่เสมอ 

3.2. ห้ามใช้เครื่องคอมพิวเตอร์ และระบบเครอืข่ายคอมพิวเตอร์ของบริษทัเพื่อประกอบธุรกิจ
ส่วนตัว หรือกระท าการไม่เหมาะสมใดๆ 

3.3. ต้องรักษาสภาพของเครือ่งคอมพิวเตอร์ และอุปกรณ์ประกอบให้มีสภาพเดิม ห้ามดัดแปลง
แก้ไขส่วนประกอบต่างๆ ท้ังฮาร์ดแวร์ และซอฟท์แวร์ เว้นแต่ได้รับความเห็นชอบจากผู้ดูแล
ระบบ หรือหน่วยงานท่ีรับผิดชอบ 

3.4. พนักงานต้องเก็บหรือใช้อุปกรณ์คอมพวิเตอร์ทุกชนิดในสภาพแวดล้อมท่ีเหมาะสม ไมร่อ้นช้ืน
หรือมีฝุ่นละออง และต้องระวังการตกหล่นเสยีหาย ไม่ใช้หรือวางในบริเวณท่ีมีของเหลว ใกล้
สนามแม่เหล็กไฟฟ้าแรงสูง หรือมีการสั่นสะเทือน หรือมีอณุหภูมสูิงกว่า 35 องศาเซลเซียส 

(กรณีจ าเป็นเร่งด่วนในอุณภูมิห้องไมเ่กิน 42 องศาเซลเซียส ให้ใช้เครื่องครั้งละไมเ่กิน 15 นาที
โดยเปิดพัดลมช่วยระบายความรอ้น) 

3.5. ในการเคลือ่นย้ายอุปกรณ์คอมพิวเตอร์ ตอ้งท าด้วยความระมัดระวัง ไม่โยนหรือวางของหนัก
ทับ การเคลือ่นยา้ยเครือ่งขณะเครือ่งก าลังท างานจะเพิม่โอกาสการสูญเสยีข้อมลูเนือ่งจาก 

Hard Disk เสียหาย จึงต้อง shutdown หรอืเข้า Sleep Mode ทุกครั้ง 
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3.6. หลีกเล่ียงของแข็งกดสัมผัสหน้าจอคอมพิวเตอรซ์ึ่งอาจท าให้เป็นรอยขีดข่วน หรือแตกเสียหาย
ได้ และควรเช็ดท าความสะอาดหน้าจอคอมพิวเตอร์อย่างเบามือท่ีสุด และเช็ดไปในทาง
เดียวกัน ห้ามเช็ดแบบหมุนวนเพราะจะท าให้หน้าจอมีรอยขีดข่วนได้ 

3.7. พนักงานต้อง Shutdown ระบบทุกวันหลังเลิกงาน เพื่อให้ระบบปฏบัิติการของเครือ่งท าการ
อัพเดทระบบ และมีประสิทธภิาพสูงสุด 

3.8. หลังเลิกงานพนักงานท่ีใช้คอมพวิเตอรโ์น้ตบุ๊คตอ้งน าติดตัวกลับบ้านเพือ่ความพร้อมส าหรับการ
ท างานในกรณีฉุกเฉินไมส่ามารถเข้าส านักงานได้ หากไม่สะดวกในการเดินทางอนุโลมให้เก็บ
เครื่องในตู้ปิดล๊อคเพื่อความปลอดภัย ไม่วางทิ้งไว้บนโต๊ะท างาน 

3.9. การน าอุปกรณอ่ื์นๆ เช่นคอมพิวเตอร์ตั้งโต๊ะ จอภาพ ปริ้นเตอร์ ออกไปปฏิบัติงานภายนอก
ส านักงาน ต้องปฏิบัติตามข้อก าหนดการน าทรพัย์สินของบริษัทออกนอกบริษัท 

3.10. การโอนเปล่ียนผู้ใช้ การยกเลิกการใช้ และการคนืเครื่องคอมพิวเตอร์ 
และซอฟทแ์วร์ให้พนักงานแจ้งขออนมุัติตามขั้นตอนปกติ 
มิให้ท าการโอนเปลีย่นผูใ้ช้เครื่องกันเองเนือ่งจากกระทบความถูกต้องของบัญชีทรัพย์สินของบริ
ษัท 

3.11. พนักงานท่ีพ้นสภาพการจ้างหรือสิ้นสุดโครงการต้องคืนเครือ่งคอมพวิเตอร์ และอุปกรณ์
ประกอบท่ีได้รับท้ังหมดในสภาพทีพ่รอ้มใช้งานแก่หน่วยงานท่ีรับผิดชอบ 

3.12. ในกรณีที่พนักงานท าให้เครื่องคอมพิวเตอร์ หรอืทรพัยสิ์นของบริษัทท่ีได้รับมอบหมายไป
เสียหาย ไมว่่าจะเป็นการกระท าโดยประมาทเลนิเล่อ หรอืมีเจตนาให้เกิดความเสียหาย บริษัท
อาจพิจารณาใช้บทลงโทษ ดังน้ี ตักเตือนด้วยวาจา ตักเตือนเป็นลายลกัษณ์อักษร ให้พนักงาน
ชดใช้ค่าเสียหายตามมลูค่าความเสียหายที่เกิดข้ึน หรือมูลค่าตามความเหมาะสม ท้ังนี้ หากการ
กระท าดังกล่าวเข้าข่ายความผิดทางอาญา เช่น การยักยอกทรัพย์ หรือการท าให้เสียทรพัย์ 
บริษัทอาจด าเนินการตามกฎหมาย และพนักงานอาจได้รับโทษทางอาญาเพิม่เติมด้วย 
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4. การใช้งานซอฟท์แวร์อย่างถูกต้องและปลอดภัย 

 

วัตถุประสงค์ 

เพื่อให้พนักงานตระหนักถึงหน้าท่ีและความรับผิดชอบในการใช้งานซอฟท์แวรท่ี์ถูกต้องตาม
กฎหมายลิขสิทธ์ิเพื่อความปลอดภยั และสอดคล้องกับพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ และกฎหมายที่เก่ียวข้อง 
 

แนวทางปฏิบัติ 

4.1. ต้องใช้ระบบสารสนเทศอย่างเช่นวญิญูชนพึงจะใช้ทรัพย์สินของตนเอง โดยไม่น าไปใช้ในทางที่
ผิดกฎหมาย หรอืละเมิดกฎหมายต่อบุคคลอื่นอันเป็นต้นเหตุให้เกิดความเสยีหายข้ึนกับบริษัท 

4.2. ซอฟท์แวร์ท่ีถูกติดต้ังบนเครื่องคอมพิวเตอร์ของบริษัทท้ังหมดเป็นซอฟท์แวร์ท่ีได้ซื้อลิขสิทธ์ิ
ถูกต้องตามกฎหมาย ห้ามพนักงานคัดลอก แกไ้ข หรือน าไปติดตั้งให้ผู้อื่นใช้งาน 

4.3. ซอฟท์แวร์ละเมิดลิขสทิธิ์ถือเป็นส่ิงผิดกฎหมายไม่ว่าจะถูกติดตั้งใช้งานหรือไม่ก็ตาม ห้ามผู้ใดน า
ซอฟท์แวร์ผิดกฎหมายเข้าในบริเวณบริษัทเช่นเดียวกับวัตถุผิดกฎหมายอื่นๆ  ห้ามติดตั้ง 
คัดลอก เก็บ หรือเผยแพร่ซอฟท์แวร์ท่ีละเมิดลขิสิทธ์ิในเครื่องคอมพิวเตอร์ของบริษัทในทุกกรณี  

4.4. พนักงานต้องท าการอพัเดทระบบปฏิบัติการ และซอฟท์แวร์ท่ีใช้งานดว้ย Security Patch ทุก
ครั้งท่ีระบบแจ้งเตือน 

4.5. บริษัทได้จัดซอฟท์แวร์ท่ีเหมาะสมเพียงพอต่อการใช้ด าเนินธุรกิจให้พนักงานทุกคนแลว้ ในกรณี
มีความจ าเป็นต้องติดตั้งซอฟต์แวรอ่ื์นนอกเหนอืจากซอฟท์แวร์มาตรฐานท่ีได้รับ ต้องแจ้งส่วน
เทคโนโลยีสารสนเทศเพื่อตรวจสอบความปลอดภัยก่อนการติดต้ัง 
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5. การใช้ระบบคอมพิวเตอร์ธุรกิจ (Enterprise Business Application) 

 

วัตถุประสงค์ 

ระบบคอมพิวเตอร์ธุรกิจเป็นระบบงานหลักของบริษัทที่มีความส าคัญยิ่งต่อการด าเนินธุรกิจ ทุก
หน่วยงานท าธุรกรรมบนระบบนี้เช่ือมต่อกันท้ังหมด ดังน้ันจึงเป็นระบบท่ีเก็บข้อมูลส าคญัอยู่เป็น
จ านวนมากจึงต้องได้รับการดูแลรักษาเป็นอย่างดีไม่ให้มีความขัดข้องหรอืเสยีหาย พนักงานทุกคนท่ีใช้
ระบบในการท างานมีแนวปฏิบัติดังน้ี 
 
 

แนวทางปฏิบัติ 

5.1. พนักงานทีม่ีหน้าที่เก่ียวข้องจะได้รับบัญชีผู้ใช้ซ่ึงก าหนดสิทธ์ิเข้าถึงฟังก์ชันท่ีจ าเป็นเท่าน้ัน เมือ่
พนักงานได้รับรหัสผ่านครั้งแรกต้องเปล่ียนเป็นรหัสส่วนตัวจึงจะเข้าใช้ระบบได้ ช่ือบัญชี และ
รหัสผ่านเป็นสิทธิส่วนบุคคล ตอ้งเก็บเป็นความลับ ไม่มีการใช้ร่วมกัน  

5.2. พนักงานแต่ละคนจะได้รับสิทธิ์เข้าถึงฟังก์ชันงานท่ีตรงตามความรับผิดชอบ เมื่อมีการ
เปลี่ยนแปลงอ านาจหน้าท่ีของพนักงาน หัวหน้าแผนกต้องท าการขอแก้ไขสิทธิ์ให้ถูกต้องทันท ี
และหัวหน้าแผนกมีความรับผิดชอบท าการตรวจทานสิทธิ์ของพนักงานในแผนกให้ถูกต้องทุกปี 

5.3. พนักงานต้องใช้ระบบท างานอย่างระมัดระวังไมใ่ห้เกิดความผิดพลาด หากพบความผิดพลาด
ของระบบหรือข้อมลูให้รายงานผู้บังคับบัญชา และแผนก IT เพือ่ท าการแก้ไข 

5.4. เมื่อส่งข้อมลูธุรกิจจากระบบไปพิมพ์ต้องไปรับเอกสารโดยเร็ว และให้ดูแลรักษาเอกสารเช่น ใบ
เสนอราคา ค าสั่งซื้อ และรายงานต่างๆ อย่างระมัดระวัง 

5.5. ในกรณีเข้าใช้ระบบจากทางไกลโดยเฉพาะในท่ีสาธารณะให้ใช้ความระมัดระวังมากขึ้นกว่าปกติ 
ไม่เปิด application ท้ิงไว้เป็นเวลานาน 

5.6. การออกจากโต๊ะท างานช่ัวคราวให้ Lock หน้าจอทุกครั้ง เมื่อเสร็จงานให้ท าการ logoff จาก
ระบบ 
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6. การใช้งานระบบสื่อสารอิเล็กทรอนิกส ์

 

วัตถุประสงค์ 

เพื่อให้การติดต่อกันด้วยอีเมล์ แชต และเครือข่ายสังคมออนไลน์เพื่อธรุกิจเป็นไปอย่างถูกต้อง มี
ประสิทธภิาพ และปลอดภัย ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ และปัญหาท่ีอาจเกิดข้ึน และปฏิบัติ
ตามระเบยีบอยา่งเคร่งครัด 
 
 

แนวทางปฏิบัติ 

6.1. ผู้ใช้บริการระบบสื่อสารของบริษัทต้องไม่ฝ่าฝืนพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายที่เก่ียวขอ้ง 
และนโยบายและข้อก าหนดเก่ียวกับเทคโนโลยีสารสนเทศท่ีบริษัทก าหนด 

6.2. ผู้ใช้บริการระบบอีเมล์ และแชตของบริษทัต้องใช้ระบบดังกล่าวในธุรกิจเพื่อผลประโยชน์ของ
บริษัทเท่านั้น 

6.3. พนักงานจะได้รับสทิธ์ิในการใช้บริการอีเมล์โดยทางผู้ดูแลระบบจะเป็นผู้ท าการลงทะเบียน
ผู้ใช้บริการอีเมล์ตามรายชื่อพนักงานท่ีได้รับแจ้งมาจากฝ่ายทรพัยากรบุคคล 

6.4. ไม่ใช้ที่อยูอี่เมล์ (Email Address) ของผูอ้ื่นเพื่ออ่าน หรือรับส่งข้อความ ต้องไม่ปลอมแปลงช่ือ
บัญชีอีเมล์ผู้ส่ง หรอืบัญชีผู้ใช้งานอื่น 

6.5. การส่งอีเมล์ถึงคู่คา้ทางธุรกิจของบริษัท พนักงานจะต้องใช้ระบบอีเมล์ของบริษัทเท่านั้น ห้าม
ไม่ให้ใช้ระบบอีเมล์อ่ืน เว้นแต่ในกรณีท่ีระบบอีเมล์ของบริษทัขัดข้อง และต้องได้รับอนุญาตจาก
ผู้บังคับบัญชาแล้วเท่านัน้ 

6.6. ในนามของพนักงานบรษิัท การส่ือสารด้วยระบบอีเมล์ของบริษัท อเีมลส่์วนตัว และเครือข่าย
สังคมออนไลน์ต้องกระท าอย่างสุภาพ ให้เกียรติผู้อ่าน ห้ามส่งข้อความ รูปภาพ หรอืสือ่อื่นใด 
ซึ่งมีลักษณะขัดตอ่ศลีธรรมอันดีงาม ไม่ท าการปลุกป่ัน ย่ัวยุ ลามก ส่อเสียด กล่าวเท็จ มุ่งร้าย 
ดูหมิ่น หรือส่อไปในทางผิดกฎหมาย บ่ันทอนความมั่นคงของประเทศ หมิ่นต่อสถาบัน
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พระมหากษัตริย์ สร้างความแตกแยกทางศาสนา หรือการเมือง อันเป็นการรบกวนผู้อื่นรวมท้ัง
คู่ค้าของบริษัท ซ่ึงอาจส่งผลกระทบต่อช่ือเสียง และการด าเนินงานของบริษัทท้ังทางตรง และ
ทางออ้ม 

6.7. ห้ามส่งข้อความท่ีเป็นความคิดเห็นส่วนบุคคล หรือคัดลอกจากแหล่งอ่ืน โดยอา้งเป็นข้อมลูหรอื
ความเห็นของบริษัทอันอาจก่อให้เกิดความเสียหายต่อบริษัทหรอืบุคคลใดๆ 

6.8. ห้ามใช้บัญชีอีเมล์ของบริษัทในการประกอบธุรกิจส่วนบุคคล หรอืใช้ในกิจกรรมส่วนตัวใดๆ
รวมทั้งลงทะเบียนสมัครสมาชิกต่างๆ เช่นเครอืข่ายสังคมออนไลน์ ซ้ือสินค้าออนไลน์ เป็นต้น 

6.9. ห้ามกระท าการอันท่ีจะสร้างปัญหาแกร่ะบบหรอืรบกวนผู้อื่น เช่น การสร้างจดหมายลูกโซ่ 
(Chain mail) การส่งจดหมายหลอกลวง (Spam mail) หรือส่งจดหมายแนบลิงค์อันตราย เป็น
ต้น 

6.10. การส่งไฟล์ข้อมูลท่ีเป็นความลับบริษัท ต้องท าการเข้ารหัสไฟล์ข้อมูลนัน้ และแจ้งรหัสเปิดไฟล์
ให้ผู้รับแยกต่างหาก ไม่ควรระบุความส าคญัของข้อมูลลงในช่ืออีเมล ์

6.11. ห้ามส่งข้อมูลข่าวสารอนัเป็นความลับของบริษัทให้กับบุคคลอื่น หรือหน่วยงานท่ีไม่เก่ียวข้อง
กับภารกิจของบริษัท 

6.12. หากเกิดการส่งอีเมล์ผิดพลาดข้ึนท าให้พนักงานได้รับอีเมล์ท่ีผู้ส่งไม่ตั้งใจส่งให้ตน ผู้รับต้องไม่
อ่าน ไมเ่ปิดไฟล์แนบ และลบอีเมล์ฉบับนั้นแล้วแจ้งให้ผู้ส่งทราบเพื่อแก้ไขทันที 

6.13. หากผู้ใช้บริการพบการกระท าทีไ่ม่เหมาะสม หรือเข้าข่ายการกระท าความผิด เกิดข้ึนในบริษัท 
ให้แจ้งเบาะแสไปท่ีช่องทางการรับแจ้งเบาะแสของบริษัท 

6.14. การใช้บัญชีอีเมล์กระท าการใดๆ ถือเป็นการกระท าท่ีอยูภ่ายใต้ความรบัผิดชอบของผู้ใช้บริการ
เท่านั้น ผู้ดูแลระบบ และบริษัทไมม่ีส่วนเกี่ยวข้องใดๆ 

6.15. กรณีได้รับการรอ้งเรยีน ร้องขอ หรอืพบเหตุอันไม่ชอบด้วยกฎหมาย บริษัทสงวนสิทธ์ิท่ีจะ
ระงับหรือยกเลิกบริการแก่พนักงานนั้นๆ เพือ่ท าการสอบสวน 

 

 



   

 บริษัท ไซโน โลจิสติกส ์คอรป์อเรชั่น จ ากัด (มหาชน) IT Policy for Employees 

นโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 
 เรื่อง  Information Technology Policy for Employees 

Amendment No.: 04 หน้า 11 / 13 

Effective Date.: 1 June 2025 

7. การใช้งานอินเตอรเ์น็ตของบริษัท 

 

วัตถุประสงค์ 

เพื่อก าหนดมาตรการในการใช้งานระบบอินเทอร์เน็ตผ่านระบบเครอืข่ายของบริษัท เพื่อให้เกิด
ประสิทธภิาพ และมีความมั่นคงปลอดภยั และเพื่อให้พนักงานมคีวามตระหนักถึงความรับผิดชอบ
ในการใช้งานเว็บไซต์ต่างๆ ผ่านระบบเครอืข่ายของบริษัท 
 

แนวทางปฏิบัติ 

7.1. คอมพิวเตอร์ทุกเครื่องท่ีจะเชื่อมต่อเข้ากับเครอืข่ายของบริษทัต้องได้รบัการติดตั้งซอฟท์แวร์
ป้องกันไวรัสเวอร์ช่ันล่าสุด และปิดช่องทางเข้าบุกรุกในระบบปฏิบัติการและบราวเซอร ์

7.2. หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ผู้ใช้งานท าการปิดเว็บบราวเซอร์เพือ่ป้องกันการ
เข้าใช้งานโดยบุคคลอ่ืน 

7.3. ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสทิธ์ิที่ได้รับตามหน้าท่ีความรับผิดชอบ เพื่อประสทิธิภาพ
ของระบบเครือข่าย และความปลอดภยัของบรษิัท 

7.4. ห้ามพนักงานเปิดเผยข้อมูลส าคัญท่ีเป็นความลับของบริษัท ยกเว้นเป็นไปตามหลักเกณฑ์การ
เปิดเผยอย่างเป็นทางการของบริษัท 

7.5. ผู้ใช้ต้องระมัดระวังการดาวน์โหลดรูปภาพ ไฟลข้์อมูล หรอืซอฟท์แวร์ใดๆ จากอินเทอร์เน็ต ซึ่ง
รวมถึงซอฟท์แวร์อัพเดทต่างๆ ต้องไม่ละเมิดทรัพยสิ์นทางปัญญา 

7.6. พนักงานมีหน้าท่ีตรวจสอบความถูกต้อง และความน่าเช่ือถือของขอ้มลูต่างๆ ท่ีรับจาก
อินเทอร์เน็ตก่อนน าไปใช้งาน 

7.7. ห้ามใช้เครือข่ายอินเทอร์เน็ตของบริษัทเข้าสู่เวบ็ไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีมีเนื้อหาเป็น
ภัยต่อความม่ันคงของสถาบันชาติ ศาสนา พระมหากษัตริย์ เว็บไซต์ที่เป็นภัยต่อสังคม เกม การ
พนัน เว็บไซต์ลามกอนาจาร เป็นต้น รวมทั้งจะต้องไม่กระท าการใดอันเข้าข่ายความผิดตาม
พระราชบัญญัติว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์ หรือกฎหมายที่เก่ียวขอ้งโดยเด็ดขาด 
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7.8. ห้ามใช้เครือข่ายอินเทอร์เน็ตของบริษัทเพื่อประโยชน์ในเชิงธุรกิจส่วนตัวหรือในลักษณะที่เป็น
การละเมิดบุคคลหรือหน่วยงานใดๆ และต้องไม่กระท าการใดท่ีอาจก่อให้เกิดความเสียหายข้ึน
ต่อบริษัท 

7.9. ระบบควบคุมเครอืข่ายอินเตอร์เน็ตของบริษัทมีการเก็บบันทึกการใช้งานของพนักงานทุกคน
ตลอดเวลา บริษัทเคารพสิทธิความเป็นส่วนตัวของพนักงาน และจะไมส่อดส่องพฤติกรรม
ออนไลน์ของผู้ใดหากแต่ต้องสงวนสทิธิ์ในการตรวจสอบบันทึกการใช้งานดังกล่าวเมื่อพบความ
ผิดปกต ิหรือส่งมอบข้อมูลนี้ให้หน่วยงานรัฐเมื่อได้รับค ารอ้งขอจากเจ้าหน้าที่รัฐโดยอ านาจ
ภายใต้กฎหมายพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์

7.10. บริษัทได้จัดให้มเีครือข่ายอินเทอร์เน็ตแบบไรส้ายส าหรับพนักงาน และส าหรับบุคคลภายนอก
ท่ีมาติดต่อบริษัท บริษทัขอสงวนสิทธ์ิไม่ให้พนกังานเข้าใช้งานเครอืข่ายส าหรับบุคคลภายนอก 

เพื่อรักษาประสทิธิภาพในการใช้งานเครือข่ายอนิเทอร์เน็ตแบบไรส้ายของบริษัท 

8. การรักษาความปลอดภัยข้อมูลของบริษัท 

 

วัตถุประสงค์ 

เพื่อควบคุมบุคคลท่ีไม่เก่ียวข้องมิให้เข้าถึง ล่วงรู้ หรือแก้ไขเปล่ียนแปลง ข้อมูลหรอืการท างานของ
ระบบสารสนเทศในส่วนท่ีมิได้มอี านาจหน้าท่ีเก่ียวข้อง 
 

แนวทางปฏิบัติ 

เมื่อผู้ใช้สร้างเอกสารข้ึนแล้วต้องท าการระบุช้ันความลับตามเนือ้หาของเอกสารนั้นๆ บนหัวเอกสาร
ให้ถูกต้อง เพื่อก าหนดวิธีบริหารจัดการกับเอกสารแต่ละประเภท ได้แก่  

8.1. เปิดเผย (Public) เอกสารสาธารณะเช่น โฆษณา ไม่ต้องระบุช้ันความลับ 

8.2. ใช้ภายในเท่าน้ัน (Internal Use Only) เอกสารไม่ลับแต่มิให้เปิดเผยต่อสาธารณะ เช่น 
ประกาศแจ้งพนักงาน วธิีการท างาน เป็นต้น อนึ่ง เอกสารธุรกรรมเช่น Sales Order, Invoice 
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ใบสั่งซื้อ แม้ไมร่ะบุช้ันความลับให้ถือว่าเป็นเอกสารภายในซึ่งเปิดเผยเฉพาะคู่คา้ของบริษัทที่มี
ชื่อระบุอยู่ในเอกสารเทา่นั้น 

8.3. ลับ (Confidential) เอกสารขอ้มลูส าคัญหากออกสู่ภายนอกมีโอกาสสร้างความเสยีหายแก่
ธุรกิจของบริษัท เช่นข้อมูลลูกคา้ แผนธุรกิจ ข้อมูลพนักงาน เป็นต้น ไฟล์ข้อมลูเหลา่นี้ต้องได้รับ
การเข้ารหัสปอ้งกัน (encrypt) ด้วย password และเปิดเผยแก่ผูท้ี่มีหนา้ที่เกี่ยวขอ้งเท่านั้น 

8.4. ลับมาก (Restricted) เอกสารความลับยิ่งยวดซึ่งหากรั่วไหลจะเกิดความเสยีหายมากแก่บริษทั 
เช่น ความลับทางการคา้ ข้อมลูการเงิน เป็นต้น ไฟล์ขอ้มลูเหล่านี้ตอ้งถกูเข้ารหัส และจัดเก็บ
แยกต่างหากดูแลด้วยความระมัดระวังอย่างยิ่ง และเขา้ถึงได้โดยผู้มีหนา้ที่เกี่ยวขอ้งเท่านั้น 

End of Policy 
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